
 
 

 

نفوذ وب اپلجهت استخدام  نت پارس   نایشرکت راسپ سماتک دعوت به    انیدانشجواز    تست نفوذ شبکه و شنیکیکارشناس تست 

 :دینما یم یهمکار

اپل  :شنیکیکارشناس تست نفوذ وب 

نفوذ  •  اپلیکیشن  وب تجربه عملی کافی در حوزه تست 

 حداقل یک سال سابقه کار کارشناسی و عملی •

 تسلط کافی بر زبان انگلیسی •

 توانایی گزارش نویسی •

 آشنایی با مفاهیم امنیت رایانه/اطلاعات و رمزنگاری •

 به بالا(  10)نسخه    CEHدوره طی  •

 نفوذ وبآشنایی با چارچوب ها و استانداردهای تست  •

 مدرک دانشگاهی مرتبط •

با فرهنگ ما باشند :    اولویت انتخاب ما افرادی هستند که دارای ویژگی های فردی مرتبط 

 حل مساله توانایی •

یادگیری بهینهجتوانایی جست •  و و 

 همکاری خوب با سطوح بالایی •

 توانایی کار تیمی •

 کنجکاوی و ذکاوت •

 اشتیاق یادگیری •

 :کارشناس تست نفوذ شبکه

پایه ای •   TCP/IPتسلط به مبانی شبکه و مفاهیم 

نفوذ و  •    ...آشنایی با تجهیزات و سرویس های امنیت شبکه مثل فایروال، سیستم تشخیص 

   ...و   Ticket Golden ،Poison ARP لط به انواع حمالت شبکه هم چونتس •



 
 

  … و  Mimi Katz ،Nessus ،Nmap آشنایی با انواع ابزارهای ارزیابی و تست نفوذ شبکه مثل •

 و توانایی اجرای دستی آنان   (Top10 OWASP) تسلط به مفاهیم حمالت وب اپلیکیشن •

های مبتنی بر لینوکس  و یکی از سیستم عامل   Windows جهت انجام تسک های محوله، تسلط کافی به سیستم عامل •

 .الزامی است Kali مثل

با مبانی امنیت مثل •  .الزامی است Security+ یا CEH داشتن حداقل یکی از مدارک مرتبط 

 توانایی مطالعه و درک مطالب انگلیسی  •

  IT حداقل لیسانس در یکی از رشته های علوم کامپیوتر، مهندسی کامپیوتر یا •

  :نقاط قوت

نفوذ شبکه یا وب اپلیکیشن مثلداشتن مدارک  • با تست  مزیت   SANS SEC542 یا SEC560 SANS مرتبط 

  .محسوب می شود

به شبکه و سرویس های آن، مثل • مزیت محسوب می  CCNP یا MCSA ،MCSE ،CCNA داشتن مدارک مربوط 

 .شود

 .مزیت محسوب می شود Python تسلط به یکی از زبان های برنامه نویسی مثل •

با فرهنگ ما باشند :  اولویت انت  خاب ما افرادی هستند که دارای ویژگی های فردی مرتبط 

 ق و پویا  لاخ •

 متعهد و مسئولیت پذیر    •

 ق کاری لابرخورداری از اخ  •

 منضبط و توانا در مدیرت زمان    •

 ی انجام کار تیمی  الاتوانایی ب •

 تطبیق پذیر •

 :ندیارسال نما ریبه آدرس ز  ،یتوانند رزومه خود را با ذکر عنوان شغل یمحترم م انیمتقاض

 hr@rnpg.irایمیل:  
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